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La lmportancia dela Obtencion, Analisisy
Custodia de las Evidencias Electr dnicas en un
Proceso Judicial

EN BREVE: "Uno de los pilares de un Estado de Derecho es la seguridad juridica como garante de los
derechos individuales de sus ciudadanos. Por ello, cuando existe un proceso judicial, se ha de asegurar de
forma inequivoca que las pruebas digitales presentadas ante € juez no silo son veraces, sino que se han
obtenido de acuerdo a marco legal. Sin embargo, la falta de regulacion en e marco juridico espafiol sobre la
evidencia digital, hace que sea necesario recurrir a las mejores practicas de los especiaistas en tecnologia
forense para garantizar lafiabilidad, exactitud y legalidad de |as pruebas presentadas.”

1. Introduccion.

Pongamos un caso hipotético: En una investigacion se quiere realizar una copia de un disco duro externo de
un sospechoso teniendo como testigo a un Secretario Judicial o un notario. El investigador entra en €
ordenador del sospechoso, realiza una copia normal de todos los archivos que ve en e disco mientras el testigo
supervisa el proceso y sellalaevidenciaa finalizar dicha copia. En este caso, donde puede parecer que se han
tomado todas las precauciones para la obtencién de una prueba digital, un especialista en tecnologia forense
podriaver, entre otros, |os siguientes riesgos en € proceso:
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