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Gran agujero en la seguridad de datos de pasaj er os

Un investigador de seguridad de laempresa Safety Detective, ha encontrado una brecha de seguridad que
ha afectado a mas de 140 aerolineas en todo e mundo. En concreto, el fallo de seguridad se encontraba en
el sistemadereservasdeviajes, y € error yahasido subsanado.

La empresa en cuestion es una de las principales empresas proveedoras de soluciones tecnolégicas para el
sector turistico. En la actualidad, €l sistema de reservas de vuelos online de la compafiia lo utilizan un total de
141 lineas aéreas internacionales, por ello controla méas del 44% del mercado global de las reservas online.

De acuerdo con el informe de Safety Detective, €l fallo de seguridad fue localizado al realizar una reserva de
un vuelo con unaa aerolinea de Israel. Los investigadores se dieron cuenta de que, al cambiar un dato de forma
sencilla en € enlace que les llegd por correo electronico para consultar e PNR (Passenger Name Record, €l
localizador de las reservas de avién), un usuario malintencionado podia tener acceso a los nombres de los
pasajerosy alosdatos de vuelo asociados.

Después, utilizando el nombre del clientey el PNR, € equipo consigui6 iniciar sesion en € portal de clientes

de la aerolinea, 1o que les daba acceso a todos sus datos personales y les daba la posibilidad de efectuar todo
tipo de cambios en las reservas.
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